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Referent: Prof. Dr. Horst Kunhardt
TH Deggendorf

Sicherheit kritischer Infrastruktur – Spotlight 
Gesundheitssystem

Warum klassische IT-Sicherheit allein Ihre KI-
Systeme nicht schützt

Referent: Prof. Dr. Patrick Levi 
OTH Amberg-Weiden

KI boomt wie das Internet vor 25 Jahren. Viele Unternehmen ent-
wickeln oder nutzen sie bereits, z.B. für Chatbots oder Internet 
of Things Anwendungen. Klassische IT-Sicherheit wird dabei be-
rücksichtigt. 

Aber haben Sie auch an neuartige Risiken gedacht, die durch 
KI erst entstehen? KI-Hacker können unter dem Radar der IT-Si-
cherheit Ihre Chatbots mit Fehlinformationen kompromittieren, 
hinterlegte interne Dokumente, E-Mails oder gar Kundendaten 
abgreifen oder teuer entwickelte Algorithmen, z.B. für Predictive 
Maintenance, stehlen. 

Wir sprechen darüber, wie Sie diese Gefahren erkennen und sich 
dagegen schützen können. Ob wir über Chatbots, IoT oder ande-
re Anwendungen sprechen, über Angriffe oder Verteidigung, be-
stimmen Sie während der Session.
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Referent: Prof. Dr.-Ing. Sven Roeren
HAW Landshut & Geschäftsführer roeren GmbH

Der Wert von robusten und resilienten Produk-
tionssystemen

In einer zunehmend volatilen, unsicheren und komplexen Welt 
sehen sich kleine und mittelständische Unternehmen (KMU) mit 
besonderen Herausforderungen in der Produktion konfrontiert. 
Globale Krisen, Lieferengpässe und technologische Umbrüche 
zeigen, wie anfällig klassische Produktionssysteme sein können. 
Resilienz wird daher zum entscheidenden  Wettbewerbsfaktor.

Der interaktive Vortrag beleuchtet praxisorientierte Ansätze zur 
Steigerung der Resilienz in KMUProduktionssystemen. Anhand 
konkreter Fallbeispiele wird dargestellt, wie Unternehmen ihre 
Widerstandsfähigkeit systematisch aufbauen und damit nicht nur 
besser auf Störungen reagieren, sondern auch langfristig wettbe-
werbsfähig bleiben können. Der Vortrag gibt Denkanstöße und 
Handlungsempfehlungen für robuste, anpassungsfähige 

Produktionssysteme als Grundlage einer zukunftsfähigen Ferti-
gung – auch für kleine Unternehmen mit begrenzten Ressourcen.

Dr. Korbinian Hartl
Universität Passau & Noerr LLP

Rechtliche Perspektiven auf Sicherheit &
Resilienz (Datenrecht und Cyber Resilience Act)

Daten sind das zentrale Asset der digitalen Transformation, somit 
geschäftskritisches Gut und primäres Ziel von Angriffen. Ihre Si-
cherheit ist der Dreh- und Angelpunkt für die Cyberresilienz eines 
Unternehmens, woraus komplexe rechtliche Herausforderungen 
entstehen. 

Dieser Vortrag skizziert die fundamentalen IT-sicherheitsrecht-
lichen Anforderungen an den Umgang mit Daten. Auf Basis der 
maßgeblichen europäischen Digitalregulierung werden rechtli-
che Kernpflichten und Prinzipien praxisnah erläutert.
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Referent: Prof. Dr. Peter Fischer
Universität Regensburg

Neuere psychologische Forschungen unterstreichen die Bedeu-
tung von Resilienz und psychologischer Gesundheit in Organisa-
tionen für Innovation, Veränderungsbereitschaft und Effizienz.

Im vorliegenden Vortrag wird ein umfassender Forschungsüber-
blick zum Thema psychologische Resilienz, Führung und Change 
in Organisationen gegeben. Es werden grundlegende Erklärungs-
ansätze und v.a. praktische Interventionsmöglichkeiten sowie 
praxistauglicher Forschungstransfer in Organisationen diskutiert.

Crashkurs ‚Psychologische Widerstandsfähigkeit‘ (Resi-
lienz) in Krisenzeiten: Führung und psychologische Ge-
sundheit in Organisationen aus wissenschaftlicher und 

praxistauglicher Perspektive

Nachhaltigkeit als Zukunftsstrategie? Wie nachhalti-
ges Handeln Resilienz und Zukunftsfähigkeit stärkt: 

Perspektiven aus Wissenschaft und Praxis

Referentin: Dr. Kendra Pöhlmann, OTH Regensburg
Referentin: Elisabeth Präauer, BUNT Consulting

Der Vortrag unterstreicht die strategische Notwendigkeit von 
Nachhaltigkeit – als Voraussetzung für Resilienz und Zukunftsfä-
higkeit. 

Dabei wird beleuchtet, wie nachhaltiges Wirtschaften zur Bewälti-
gung aktueller Herausforderungen beiträgt: von psychologischer 
Resilienz und Gesundheit am Arbeitsplatz bis hin zu organisa-
tionaler Anpassungsfähigkeit im Kontext von Fachkräftemangel, 
globalen Krisen und komplexen Lieferketten. Nachhaltigkeit wird 
dabei als Wettbewerbsvorteil und Differenzierungsmerkmal ver-
standen – und als Voraussetzung für langfristiges Bestehen. 

Der Vortrag kombiniert neueste wissenschaftliche Erkenntnisse 
mit praxisnahen Beobachtungen aus der Nachhaltigkeitsbera-
tung und zeigt auf, wie eng individuelle und organisationale Ebe-
nen miteinander verwoben sind. 
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Referent: Thomas Pröll
Siemens

Während IT-Systeme regelmäßige Securityupdates automatisch 
durchführen, herrschen im OT-Bereich noch traditionelle Sicher-
heitskonzepte wie Airgaps vor. Man findet auch oftmals veraltete 
Systeme wie Windows XP, die in der IT schon lange obsolet sind.

Der Cyber Resilience Act und neue Technologien wie SaaS wer-
den jedoch Updates auch in der Industrie unvermeidbar machen.

In dieser Präsentation erkläre ich, wie die komplexen Abhängig-
keiten in der Lieferkette aktuell die effektive Verteilung von Si-
cherheitsupdates im industriellen Umfeld behindern und welche 
Herausforderungen auf uns alle zukommen werden.

Security Patches im Kontext der Lieferkette


