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FOKUSTHEMEN

11:45 - 12:30 Uhr & 14:45 - 15:30 Uhr

09:30 Check-In & Networking ITZ (Foyer)
Vizepréasident Prof. Dr. Jan H. Schumann,
. Universitat Passau
00 ERRILCNDE Prof. Dr. Tomas Sauer, Universitat Passau, 1M (HSEES
Sprecher des INDIGO Steuerkreises
Keynote Widerstandskraft als Dr. Florestan von Boxberg,
10:30 | Flhrungsprinzip - Resilienz als Mag. Victoria Schlosser, IM (HS 13)
Kulturaufgabe in Unternehmen WINTERSTEIGER Holding AG
Impuls Verschworungstheorien
11:00 | und demokratische Resilienz Prof. Dr. Oliver Hidalgo, Universitat Passau IM (HS 13)
- ein doppeltes Double Bind
11:30 Raumwechsel
A Fokusthemen — Durchgang 1
LURE Ihre individuellen Wahlméglichkeiten finden Sie auf dem Plakat nebenstehend sowie im digitalen Programm. IM/11Z
12:30 Mittagspause & Vernetzung ITZ (Foyer)
Keynote Resilienz ist mehr als
13:30 Robustheit - Sicherheit ist mehr als Prof. Dr. Markus Bresinsky, OTH Regensburg IM (HS 13)
Gefahrenabwehr
Impuls Nachhaltig erfolgreich wirt-
14:00 | schaften - Resilienz in Familienunter- | Dr. Markus Pfaffinger, Pfaffinger Bau SE IM (HS 13)
nehmen
14:30 Raumwechsel
| Fokusthemen — Durchgang 2
LRE Ihre individuellen Wahlméglichkeiten finden Sie auf dem Plakat nebenstehend sowie im digitalen Programm. IM/11Z
15:30 Pause & Vernetzung ITZ (Foyer)
1 Keynote Cyber Security und Resilienz | Prof. Dr. Stefan Katzenbeisser,
"’ in Supply Chains von KMU Universitat Passau M (HSEE
Impuls Katastrophenschutz - Brand, | Dr. Ulrich Cimolino, Sachverstandiger, Autor &
16:30 Hochwasser und klimabedingte Risi- | Honorardozent fiir die nicht-polizeiliche Gefah- IM (HS 13)
ken renabwehr
Moderation: Katrina Jordan, Universitat Passau
Gaste: Prof. Dr. Michaela Wirtz, HAW Landshut
17:00 Podiumsdiskussion Resilienz aus Dr. Jutta Krogull, Vereinigung der Bayerischen IM (HS 13)
g verschiedenen Blickwinkeln Wirtschaft e. V.; Dr. Alexander Wisspeintner,
Micro-Epsilon Messtechnik GmbH & Co. KG und
Dr. Ulrich Cimolino
17:45 Wrap-Up & Schlussworte IM (HS 13)
18:00 Ende

Warum klassische IT-Sicherheit allein lhre KI-Systeme | Prof. Dr. Patrick Levi ITZ (SR 004)
nicht schiitzt OTH Amberg-Weiden
Nachhaltig sichere Energieversorgung - Prof. Dr. Raimund Brotsack IM (SR 030)
Die Rolle erneuerbarer Energiesysteme TH Deggendorf
Der Wert von robusten und resilienten Produktionssys- | Dr.-Ing. Vinzenz Jeglinsky ITZ (SR 001)
temen roeren GmbH & HAW Landshut
Rechtliche Perspektiven auf Sicherheit & Dr. Korbinian Hartl IM (SR 007)
F Resilienz (Datenrecht und Cyber Resilience Act) Noerr LLP & Universitat Passau
Dr. Kendra P6hlmann
— Nachhaltigkeit als Zukunftsstrategie? - Wie nachhalti- OTH Regensburg 3
= ges Handeln Resilienz und Zukunftsfahigkeit starkt. Pers- 1 . IM (SR 010) =
3 pektiven aus Wissenschaft und Praxis Elisabeth Praauer =
BUNT Consulting
Crashkurs ,Psychologische Widerstandsfahigkeit*
(Resilienz) in Krisenzeiten: Fiihrung und psychologische | Prof. Dr. Peter Fischer ITZ (SR 017)
Gesundheit in Organisationen aus wissenschaftlicher und | Universitat Regensburg
praxistauglicher Perspektive
Security Patches im Kontext der Lieferkette Thomas Jectl ITZ (SR 002)
Siemens AG
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Widerstandskraft als Flihrungsprinzip - Resi-
lienz als Kulturaufgabe in Unternehmen

Resilienz im Personalmanagement mittelstandischer Unterneh-
men ist mehr als Stressbewaltigung - sie ist ein strategischer Er-
folgsfaktor. Die Keynote beleuchtet die besondere Rolle von HR
als Katalysator fur individuelle und organisationale Widerstands-
kraft. Anhand praxisnaher Beispiele wird gezeigt, wie Fiihrungs-
krafte Resilienz vorleben und fordern konnen.

Der Mittelstand bietet dabei besondere Chancen: flache Hierar-
chien, wertebasierte Kultur und personliche Nahe zu Mitarbei-
tenden. Ziel ist es, Resilienz als kulturelles Prinzip zu etablieren,
um Personalstrukturen zu starken und Unternehmen langfristig
handlungsfahig zu machen - auch in Zeiten starker Veranderung.

Referent: Dr. Florestan von Boxberg, WINTERSTEIGER Holding AG
Referentin: Mag. Victoria Schlosser, WINTERSTEIGER Holding AG

TRIOKON™

Verschworungstheorien und demokratische
Resilienz - ein doppeltes Double Bind

Verschworungstheorien entwickeln und verbreiten sich unter
den Bedingungen der Demokratie besonders leicht und sind an-
dererseits ein Stresstest flur die Widerstandfahigkeit demokrati-
scher Prinzipien und Institutionen.

Gleichzeitig provozieren gerade Verschworungsideologien ext-
rem polarisierende Identitaten und untergraben performativ das
Vertrauen in die Problemlosekapazitat der Demokratie und sind
daher als ernsthafte Bedrohung anzusehen.

Nichtsdestotrotz wird argumentiert, warum die Selbstwirksam-
keit der Demokratie weit besser geeignet ist als herkdmmliche
Debunking-Strategien, um uber den Transmissionsriemen der
politischen Bildung demokratische Resilienz zu starken.

Referent: Prof. Dr. Oliver Hidalgo
Universitat Passau
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Resilienz ist mehr als Robustheit - Sicherheit
ist mehr als Gefahrenabwehr

Resilienz wird oft sehr eng definiert. Aus einer Krise oder Bedro-
hung zu lernen und damit betroffene technische, organisatori-
sche oder gesellschaftliche Institutionen besser und damit auch
anders zu gestalten, kommt dabei nicht selten zu kurz in der Be-
trachtung.

Angesichts aktueller sicherheitspolitischer Bedrohungen wird
der Impulsvortrag den Raum 6ffnen, um die inharenten Dilem-
mata einer resilienten Sicherheitspolitik an einem ausgewahlten
Beispielfall kritischer Infrastruktur zu diskutieren.

Referent: Prof. Dr. Markus Bresinsky
OTH Regensburg

TRIOKON™

Nachhaltig erfolgreich wirtschaften - Resilienz
in Familienunternehmen

Resilienz in Familienunternehmen zeigt sich nicht nur in der Fa-
higkeit, Krisen zu Uberstehen, sondern in der langfristigen Gestal-
tungskraft Uber Generationen hinweg,.

Der Impulsvortrag beleuchtet, wie unternehmerische Wider-
standsfahigkeit inmitten technologischer Umbrliche, politischer
Verwerfungen und wirtschaftlicher Unsicherheiten entsteht -
und welche strukturellen, kulturellen und wertebasierten Fakto-
ren sie tragen.

Anhand eines traditionsreichen Unternehmens wird aufgezeigt,
wie Resilienz zur Grundlage nachhaltigen Wirtschaftens werden
kann.

Referent: Dr. Markus Pfaffinger
Pfaffinger Bau SE
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Cyber Security und Resilienz in Supply Chains
von KMU

Lieferketten sind entscheidend fur die Stabilitat und das Wachs-
tum unserer Wirtschaft. Wie aktuelle Vorfalle zeigen, konnen Cy-
berangriffe drastische Auswirkungen auf Lieferketten haben: sie
konnen signifikante wirtschaftliche Schaden hervorrufen und so-
gar die Produktsicherheit gefahrden.

In diesem Vortrag geben wir einen Uberblick Giber das Angriffs-
potenzial sowie die Abwehrmechanismen gegen Lieferkettenan-
griffe, mit Fokus auf kleine und mittlere Unternehmen. Wir disku-
tieren, wie die ,,Cybersecurity-Readiness“ eines Unternehmens
bewertet werden kann und welche proaktiven Sicherheitsmal}-
nahmen ergriffen werden konnen.

Referent: Prof. Dr. Stefan Katzenbeisser
Universitat Passau
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Katastrophenschutz - Brand, Hochwasser und
klimabedingte Risiken

Eine kurze Untersuchung ergibt, fast alle dynamischen GroRlagen

und Katastrophen in Deutschland sind wetterbedingt oder -beein-

flusst!

Mogliche derartige Schadenslagen sind:

« Starkregen

« Starker Schneefall/Eisregen/Hagel

« Deich-/Dammbruch durch Flut (Flut ansonsten nicht, weil lang-
sam anlaufend!)

« Sturmschaden

« \Vegetationsbrande (Sehr stark wetterbeeinflusst! Trockenheit,
Temperatur, Wind..)

Andere Schadenslagen, selten, aber auch dynamisch:

« Terrorakte (vgl. 11.09.2001 in den USA)

« Unfall/Explosion mit Chemikalien oder sehr vielen Verletzten o.a.

Die Auswertung zeigt, dass viele Erfahrungen nicht neu sind - die

Lehren und Erkenntnisse wurden nur nicht, oder sehr unzureichend

umgesetzt!

Referent: Dr. Ulrich Cimolino
Sachverstandiger, Autor, Honorardozent fiir die nicht-polizeili-
che Gefahrenabwehr
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Warum klassische IT-Sicherheit allein
lhre KI-Systeme nicht schiitzt

Kl boomt wie das Internet vor 25 Jahren. Viele Unternehmen ent-
wickeln oder nutzen sie bereits, z.B. flir Chatbots oder Internet
of Things Anwendungen. Klassische IT-Sicherheit wird dabei be-
rucksichtigt.

Aber haben Sie auch an neuartige Risiken gedacht, die durch
Kl erst entstehen? KI-Hacker kdnnen unter dem Radar der IT-Si-
cherheit Ihre Chatbots mit Fehlinformationen kompromittieren,
hinterlegte interne Dokumente, E-Mails oder gar Kundendaten
abgreifen oder teuer entwickelte Algorithmen, z.B. fiir Predictive
Maintenance, stehlen.

Wir sprechen dariiber, wie Sie diese Gefahren erkennen und sich
dagegen schutzen konnen. Ob wir Uber Chatbots, loT oder ande-
re Anwendungen sprechen, Uber Angriffe oder Verteidigung, be-
stimmen Sie wahrend der Session.

Referent: Prof. Dr. Patrick Levi
OTH Amberg-Weiden

TRIOKON™

Nachhaltig sichere Energieversorgung -
Die Rolle erneuerbarer Energiesysteme

Nicht erst seit dem Angriff Russlands auf die Ukraine wird klar,
dass die Sicherheit der Energieversorgung von essenzieller Be-
deutung ist. Einseitige Abhangigkeiten von Exporteuren fossiler
Energietrager gefahrden Wohlstand und Sicherheit. Auch wenn
die Versorgungssicherheit mit Energie aufgrund der weltweit un-
sicheren Lage durch Kriege und politische Verleumdungen im
Vordergrund stehen, darf eine der grofsten Herausforderungen
unserer Zeit - der Klimawandel - nicht unbeachtet bleiben. Eine
nachhaltige Energieversorgung gelingt nur durch einen vollstan-
digen Umbau in Richtung erneuerbarer Energiesysteme.

In dem Vortrag erhalten Sie einen Uberblick tiber potenzielle Ge-
fahren bei der Energieversorgung und Ansatze zur Gestaltung
resilienter Energiesysteme zum Wohle demokratischer Gesell-
schaften.

Referent: Prof. Dr. Raimund Brotsack
TH Deggendorf
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Der Wert von robusten und resilienten
Produktionssystemen

In einer zunehmend volatilen, unsicheren und komplexen Welt
sehen sich kleine und mittelstandische Unternehmen (KMU) mit
besonderen Herausforderungen in der Produktion konfrontiert.
Globale Krisen, Lieferengpasse und technologische Umbriiche
zeigen, wie anfallig klassische Produktionssysteme sein konnen.
Resilienz wird daher zum entscheidenden Wettbewerbsfaktor.

Der interaktive Vortrag beleuchtet praxisorientierte Ansatze zur
Steigerung der Resilienz in KMUProduktionssystemen. Anhand
konkreter Fallbeispiele wird dargestellt, wie Unternehmen ihre
Widerstandsfahigkeit systematisch aufbauen und damit nicht nur
besser auf Storungen reagieren, sondern auch langfristig wettbe-
werbsfahig bleiben konnen. Der Vortrag gibt Denkanstofte und
Handlungsempfehlungen fiir robuste, anpassungsfahige

Produktionssysteme als Grundlage einer zukunftsfahigen Ferti-
gung - auch fir kleine Unternehmen mit begrenzten Ressourcen.

Referent: Dr.-Ing. Vinzenz Jeglinsky
roeren GmbH & HAW Landshut
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Rechtliche Perspektiven auf Sicherheit &
Resilienz (Datenrecht und Cyber Resilience Act)

Daten sind das zentrale Asset der digitalen Transformation, somit
geschaftskritisches Gut und primares Ziel von Angriffen. lhre Si-
cherheit ist der Dreh- und Angelpunkt flr die Cyberresilienz eines
Unternehmens, woraus komplexe rechtliche Herausforderungen
entstehen.

Dieser Vortrag skizziert die fundamentalen IT-sicherheitsrecht-
lichen Anforderungen an den Umgang mit Daten. Auf Basis der
malfdgeblichen europaischen Digitalregulierung werden rechtli-
che Kernpflichten und Prinzipien praxisnah erlautert.

Dr. Korbinian Hartl
Noerr LLP & Universitat Passau
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Nachhaltigkeit als Zukunftsstrategie? Wie nachhalti-
ges Handeln Resilienz und Zukunftsfahigkeit starkt:
Perspektiven aus Wissenschaft und Praxis

Der Vortrag unterstreicht die strategische Notwendigkeit von
Nachhaltigkeit - als Voraussetzung fiir Resilienz und Zukunftsfa-
higkeit.

Dabeiwird beleuchtet, wie nachhaltiges Wirtschaften zur Bewalti-
gung aktueller Herausforderungen beitragt: von psychologischer
Resilienz und Gesundheit am Arbeitsplatz bis hin zu organisa-
tionaler Anpassungsfahigkeit im Kontext von Fachkraftemangel,
globalen Krisen und komplexen Lieferketten. Nachhaltigkeit wird
dabei als Wettbewerbsvorteil und Differenzierungsmerkmal ver-
standen - und als Voraussetzung fur langfristiges Bestehen.

Der Vortrag kombiniert neueste wissenschaftliche Erkenntnisse
mit praxisnahen Beobachtungen aus der Nachhaltigkeitsbera-
tung und zeigt auf, wie eng individuelle und organisationale Ebe-
nen miteinander verwoben sind.

Referentin: Dr. Kendra Pohlmann, OTH Regensburg
Referentin: Elisabeth Praauer, BUNT Consulting
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Crashkurs ,Psychologische Widerstandsfahigkeit* (Resi-

lienz) in Krisenzeiten: Fiihrung und psychologische Ge-

sundheit in Organisationen aus wissenschaftlicher und
praxistauglicher Perspektive

Neuere psychologische Forschungen unterstreichen die Bedeu-
tung von Resilienz und psychologischer Gesundheit in Organisa-
tionen fiir Innovation, Veranderungsbereitschaft und Effizienz.

Im vorliegenden Vortrag wird ein umfassender Forschungsiiber-
blick zum Thema psychologische Resilienz, Fiihrung und Change
in Organisationen gegeben. Es werden grundlegende Erklarungs-
ansatze und v.a. praktische Interventionsmoglichkeiten sowie
praxistauglicher Forschungstransfer in Organisationen diskutiert.

Referent: Prof. Dr. Peter Fischer
Universitat Regensburg
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Security Patches im Kontext der Lieferkette

Wahrend IT-Systeme regelmalige Securityupdates automatisch
durchfiihren, herrschen im OT-Bereich noch traditionelle Sicher-
heitskonzepte wie Airgaps vor. Man findet auch oftmals veraltete
Systeme wie Windows XP, die in der IT schon lange obsolet sind.

Der Cyber Resilience Act und neue Technologien wie SaaS wer-
den jedoch Updates auch in der Industrie unvermeidbar machen.

In dieser Prasentation erklare ich, wie die komplexen Abhangig-
keiten in der Lieferkette aktuell die effektive Verteilung von Si-
cherheitsupdates im industriellen Umfeld behindern und welche
Herausforderungen auf uns alle zukommen werden.

Referent: Thomas Proll
Siemens AG
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